Regulamin Serwisu ScoreUp.pl

§ 1 Postanowienia Ogdlne
Niniejszy Regulamin okresla zasady i warunki swiadczenia ustug drogg elektroniczng przez
Ustugodawce za posrednictwem serwisu internetowego dziatajagcego pod domeng
ScoreUp.pl, skierowane zaréwno do Klientéw, jak i do Partnerdow.
Wiascicielem Serwisu i Ustugodawcg jest: ScoreUp Spétka z Ograniczong Odpowiedzialnoscia
z siedzibg w Krakowie przy ul. Karmelickiej 32/20, 31-128 Krakdw, (dalej: ,,Ustugodawca” lub
»,ScoreUp”).
Kontakt z Ustugodawcg mozliwy jest pod adresem e-mail: kontakt@scoreup.pl.
Przedmiotem dziatalnosci Serwisu jest Swiadczenie ustug analizy raportéow kredytowych (BIK)
oraz dostarczanie narzedzi i dokumentacji stuzgcych optymalizacji historii kredytowej, a takze
posrednictwo w udostepnianiu ofert ustug podmiotéw partnerskich.

§ 2 Definicje

Uzyte w Regulaminie pojecia oznaczaja:

1.

10.

11.

BIK — Biuro Informacji Kredytowej S.A., oznacza instytucje dziatajgcg w Polsce, ktérej gtdwnym
zadaniem jest gromadzenie, przechowywanie i udostepnianie informacji o historii kredytowej
klientow indywidualnych oraz firm.

Kancelaria — podmiot partnerski swiadczacy profesjonalne ustugi prawne: CREO Kancelaria
Prawna sp. z 0.0. z siedzibg w Krakowie.

Klient — osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajgca osobowosci
prawnej, ktérej Raport BIK poddawany jest analizie i na rzecz ktérej Swiadczona jest Ustuga za
posrednictwem Partnera.

Partner — podmiot wspédtpracujagcy z Ustugodawcg, posiadajgcy dostep do systemu
partnerskiego ScoreUp, dziatajgcy jako posrednik techniczny wspierajacy Klienta w procesie
sktadania zamoéwienia i obstugi Serwisu.

Raport BIK — raport zawierajgcy historie kredytowg Klienta, pobrany z Biura Informacji
Kredytowej S.A.

Regulamin — niniejszy Regulamin okreslony przez Ustugodawce, ktéry precyzuje warunki
Swiadczenia ustug w rozumieniu przepiséw Ustawy.

Serwis — serwis internetowy Ustugodawcy znajdujacy sie pod adresem
http://www.scoreup.pl.

Umowa — umowa zawierana pomiedzy Ustugodawcg a Klientem za posrednictwem Serwisu,
na podstawie ktorej Ustugodawca zobowigzuje sie do s$wiadczenia Ustug na rzecz Klienta.
Umowa Partnerska — umowa o wspétprace zawarta pomiedzy Ustugodawca a Partnerem.
Umowa Powierzenia (DPA) — umowa regulujaca zasady przetwarzania danych osobowych
przez ScoreUp na zlecenie Partnera, stanowigca Zatgcznik nr 1 do niniejszego Regulaminu i
stanowigca jego integralng czesc.

Ustuga — ustugi Swiadczone drogg elektroniczng przez ScoreUp zgodnie z § 4 Regulaminu.
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§ 3 Warunki $wiadczenia Ustug
Klient jest Swiadomy i akceptuje, ze Ustugi oferowane przez Ustugodawce polegajg na
przygotowaniu personalizowanej dokumentacji umozliwiajgcej natychmiastowe samodzielnie
rozpoczecie procesu optymalizacji Raportu BIK przez Klienta albo zaoferowaniu Klientowi
skorzystania z ustug partnerskiej Kancelarii.
Dokonywanie zamoéwien w imieniu i na rzecz Klienta mozliwe jest za posrednictwem Partnera,
z ktérym Ustugodawca posiada zawartg Umowe Partnerskg oraz wytgcznie po przekazaniu
Partnerowi przez Klienta Raportu BIK Klienta majgcego by¢ przedmiotem analizy w Serwisie.
W celu skorzystania z Ustugi, niezbedne jest zalogowanie sie Partnera do Serwisu, przestanie
do analizy Raportu BIK Klienta oraz wybdr odpowiedniego rozwigzania z oferty Ustugodawcy.
Aby skorzystaé z Ustug, Klient musi prawidtowo umocowaé Partnera do dziatania w jego
imieniu i na jego rzecz oraz wyrazi¢ wymagane przepisami prawa zgody.
Partner zobowigzuje sie do utrzymania w poufnosci danych dostepowych do Serwisu i
nieudostepniania konta osobom nieupowaznionym. Partner ponosi petng odpowiedzialnos$¢
za dziatania osdb, ktérym faktycznie umozliwit dostep do Serwisu.

§ 4 Model $wiadczenia ustug
Analiza i Rekomendacja (Ustuga Diagnostyczna) - podstawowa Ustuga swiadczona przez
Ustugodawce polega na automatycznej analizie dostarczonego Raportu BIK Klienta. W jej
wyniku system generuje wykaz pozycji (wpisow w BIK), ktore kwalifikujg sie do podjecia
dziatan optymalizacyjnych, wraz z oceng zasadnosci takich dziatan, oraz identyfikuje
potencjalne mozliwosci skorzystania z produktéw dodatkowych (np. zwrot prowizji).
Decyzja o zakresie Ustugi - na podstawie wynikdéw analizy, o ktérej mowa w ust. 1, Klient -
przy wsparciu Partnera - podejmuje decyzje o zakresie zamawianej Ustugi. Decyzja ta
obejmuje wybdr konkretnych pozycji z Raportu BIK, dla ktérych ma zosta¢ wygenerowana
spersonalizowana dokumentacja (,Optymalizacja”), lub wybdr produktéw dodatkowych
realizowanych przez Kancelarie.
Realizacja Optymalizacji - w przypadku wybrania przez Klienta wariantu Optymalizacji dla
wskazanych pozycji, Ustuga polega na wygenerowaniu i udostepnieniu Klientowi
spersonalizowanych wzoréw pism i dokumentéw niezbednych do samodzielnego
przeprowadzenia procedury usuniecia lub korekty danych w BIK.
Produkty Kancelarii (Ustugi Prawne) - w przypadku, gdy system zidentyfikuje mozliwosé
realizacji ustug prawnych (np. sankcja kredytowa pro, zaawansowane czyszczenie BIK) i Klient
wyrazi wole skorzystania z tej opcji poprzez zaznaczenie odpowiedniego wyboru w systemie:

a) Rola ScoreUp ogranicza sie do przekazania Klientowi informacji o ofercie oraz przekazania

danych Klienta do Kancelarii w celu przygotowania umowy;

b) Ustugi te sg Swiadczone bezposrednio przez Kancelarie na podstawie odrebnej umowy

zawieranej miedzy Klientem a Kancelarig;

¢) ScoreUp nie jest strong umowy o $Swiadczenie ustug prawnych i nie ponosi

odpowiedzialnosci za dziatania Kancelarii.

Rola Partnera i Ztozenie Dyspozycji - Partner dziata w procesie jako posrednik techniczny. Po
ustaleniu z Klientem zakresu Ustug (wybdr pozycji do optymalizacji lub produktéw Kancelarii),
Partner wprowadza dane Klienta oraz wybrane parametry zamodwienia do systemu
teleinformatycznego Serwisu. Czynnos$¢ ta stanowi techniczne przygotowanie zamowienia i
nie jest réwnoznaczna z zawarciem Umowy.

Score U 2



6. Procedura Zawarcia Umowy Do zawarcia Umowy o $wiadczenie Ustug pomiedzy
Ustugodawcy (ScoreUp) a Klientem dochodzi w trybie ofertowym, zgodnie z nastepujgcy
procedura:

a. Po wprowadzeniu danych przez Partnera, system automatycznie generuje i wysyfa na
adres e-mail Klienta wiadomos¢ zawierajgcg indywidualny link do Regulaminu z
mozliwoscig jego akceptacji (przycisk po przejsciu na strone pod linkiem ,Akceptuje
Regulamin” wraz z petnym regulaminem do wgladu).

b. Po akceptacji Regulaminu przez Klienta, Klient otrzymuje drugg wiadomos¢ e-mail
zawierajgcg podsumowanie zamowienia wraz z informacjami jak dokona¢ ptatnosci.

c. Klient weryfikuje tres¢ zamdwienia i jesli je akceptuje, dokonuje ptatnosci za
zamowienie.

d. Do zawarcia Umowy dochodzi wytgcznie w momencie tacznego spetnienia dwédch
warunkow: akceptacji Regulaminu (dokonanej poprzez klikniecie w link akceptacyjny)
oraz potwierdzenia warunkéw zamodwienia poprzez dokonanie ptatnosci.

e. Brak akceptacji lub brak ptatnosci w terminie wskazanym w wiadomosci (lub w
przypadku braku terminu — 7 dni) powoduje anulowanie dyspozycji wprowadzonej
przez Partnera. W takim przypadku Umowa nie zostaje zawarta, a Ustugodawca nie
pobiera zadnych optat.

§ 5 Ptatnosci

1. Ustugi swiadczone przez ScoreUp sg odptatne zgodnie z Cennikiem obowigzujgcym w dniu
ztozenia zamodwienia. Informacja o catkowitym koszcie Ustugi jest przedstawiana Klientowi (za
posrednictwem Partnera) przed finalizacjg zamdwienia oraz potwierdzona w wiadomosci e-
mail.

2. Ustugi oferowane przez Ustugodawce s ptatne, a wynagrodzenie za nie jest uiszczane przez
Klienta.

3. Dokonanie ptatnosci jest warunkiem koniecznym do prawidtowego wykonania Ustugi przez
Ustugodawce i warunkuje otrzymanie przez Klienta dopasowanych rekomendacji dotyczacych
mozliwosci i sposobow optymalizacji danych Klienta w BIK.

4. Ptatnos¢ za Ustugi ScoreUp (analiza, dokumentacja optymalizacyjna) dokonywana jest za
posrednictwem operatora ptatnosci (np. TPay) lub przelewem tradycyjnym.

5. W przypadku wyboru produktéw realizowanych przez Kancelarie, wynagrodzenie z tego tytutu
jest nalezne wytacznie Kancelarii i rozliczane na podstawie umowy zawartej bezposrednio z
Kancelarig. ScoreUp nie pobiera opfat z tytutu ustug prawnych swiadczonych przez Kancelarie.

§ 6 Odpowiedzialno$¢ i Gwarancje
1. Ustugodawca doktada wszelkich staran, aby generowana dokumentacja byfa zgodna z
aktualnym stanem prawnym i najwyzszymi standardami rynkowymi.
2. Ustugodawca nie ponosi odpowiedzialnosci za prawidtowos¢ danych Klienta zawartych w
Raporcie BIK przekazanym przez Partnera.
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Ustugodawca informuje, ze ostateczna decyzja o usunieciu wpisu z bazy BIK lub zwrocie
prowizji nalezy do instytucji finansowej (banku, firmy pozyczkowej). W zwigzku z tym
Ustugodawca nie gwarantuje osiggniecia zamierzonego przez Klienta skutku (np. usuniecia
wpisu, podniesienia punktacji scoringowej) i nie ponosi odpowiedzialnosci za odmowne
decyzje instytucji finansowych.

Odpowiedzialnos¢ Ustugodawcy wzgledem Klienta ograniczona jest do wysokosci rzeczywiscie
poniesionej straty i nie obejmuje utraconych korzysci.

Ustugodawca nie gwarantuje skutecznosci dziatan podejmowanych przez Kancelarie.

Ustugi nie mogg by¢ wykorzystane w celu dalszej odsprzedazy lub nieodptatnego
udostepnienia innym Klientom, co oznacza, ze Ustugi mogg by¢ swiadczone wytgcznie na rzecz
i na indywidualny uzytek danego Klienta.

§ 7 Odstapienie od Umowy
Klientowi bedgcemu konsumentem przystuguje prawo do odstgpienia od Umowy w terminie
14 dni bez podania przyczyny.
Prawo do odstgpienia od Umowy nie przystuguje w odniesieniu do uméw o dostarczanie tresci
cyfrowych niedostarczonych na nosniku materialnym (np. wygenerowane dokumenty PDF,
raport z analizy), jezeli spetnianie Swiadczenia rozpoczeto sie za wyrazng i uprzednig zgodg
Klienta przed uptywem terminu do odstgpienia od Umowy i po poinformowaniu go o utracie
prawa odstgpienia od umowy.
Poprzez akceptacje Regulaminu i dokonanie ptatnosci, Klient wyraza wyrazng zgode na
rozpoczecie $wiadczenia Ustugi przed uptywem terminu do odstgpienia od Umowy i przyjmuje
do wiadomosci, ze z chwilg dostarczenia mu gotowej analizy lub dokumentacji traci prawo do
odstgpienia od Umowy.

§ 8 Reklamacje

Klient ma prawo sktadac reklamacje dotyczgce dziatania Serwisu oraz jakosci swiadczonych
Ustug na adres e-mail: kontakt@scoreup.pl.
Reklamacja powinna zawiera¢ dane identyfikacyjne Klienta oraz opis zgtaszanych zastrzezen.
Ustugodawca rozpatruje reklamacje w terminie 14 dni od daty jej otrzymania.
Reklamacje dotyczgce ustug prawnych s$wiadczonych przez Kancelarie nalezy kierowac
bezposrednio do Kancelarii.
W przypadku, gdy ztozona reklamacja zawiera braki uniemozliwiajgce jej rozpatrzenie,
Ustugodawca moze wezwac do jej uzupetnienia, okreslajgc termin i zakres tego uzupetnienia
z pouczeniem, ze nieuzupetnienie reklamacji w okreslonym terminie spowoduje
pozostawienie reklamacji bez rozpoznania.
Po bezskutecznym uptywie wyznaczonego terminu reklamacje pozostawia sie bez
rozpoznania.
Odpowiedz na reklamacje Ustugodawca kieruje na adres poczty elektronicznej wskazany w
tresci reklamacji lub pisemnie na adres nadawcy.

§ 9 Wymagania Techniczne
Prawidtowe korzystanie z Ustug swiadczonych za posrednictwem Serwisu wymaga:

a) potfaczenia z siecig Internet,

b) zainstalowania najnowszej wersji przegladarki internetowej umozliwiajgcej wyswietlanie
na ekranie komputera dokumentéw hipertekstowych (HTML),

c) witgczonej obstugi plikéw cookies oraz JavaScript,

d) braku zainstalowanych wtyczek lub rozszerzen w przegladarce internetowej ingerujgcych w
tres¢ strony internetowe;j,

e) posiadania konta poczty elektronicznej;

Ustugodawca nie ponosi odpowiedzialnosci za odpowiedni stan techniczny lub wtasciwag

Score U 4


kontakt@scoreup.pl

konfiguracje sprzetu uzywanego w celu skorzystania z Ustug.

Ustugodawca nie ponosi odpowiedzialnosci za przerwy w $wiadczeniu Ustug wynikajace z
awarii lub przypadkow wadliwego funkcjonowania systemoéw teleinformatycznych bedacych
poza jego wptywem lub kontrola.

§ 10 Ochrona Danych Osobowych (RODO)
W odniesieniu do czynnosci realizowanych na podstawie § 3 ust. 2-3 oraz § 4 ust. 1 i 5
niniejszego Regulaminu administratorem danych osobowych Klienta jest Partner.
Ustugodawca przetwarza te dane jako Podmiot Przetwarzajgcy (procesor) na
udokumentowane zlecenie Partnera, na warunkach szczegétowo opisanych w Umowie
Powierzenia, stanowigcej Zatacznik nr 1 do niniejszego Regulaminu. Akceptujgc Regulamin,
Partner oswiadcza i gwarantuje, ze posiada wszelkie wymagane prawem, udokumentowane
zgody i upowaznienia Klienta na pozyskanie jego Raportu BIK oraz wprowadzenie go do
systemoéw Serwisu.
Z momentem skutecznego zawarcia Umowy o Swiadczenie Ustug pomiedzy Ustugodawcy a
Klientem Ustugodawca staje sie samodzielnym administratorem danych osobowych Klienta w
rozumieniu art. 4 pkt 7 RODO. Akceptujgc niniejszy Regulamin, Klient przyjmuje do
wiadomosci, 7e jego dane osobowe bedg przetwarzane przez Ustugodawce jako
samodzielnego administratora danych osobowych.
Szczegbétowa informacja dotyczaca przetwarzania danych osobowych przez Ustugodawce
znajduje sie w Polityce Prywatnosci Serwisu.

§ 11 Postanowienia Koncowe
Regulamin wchodzi w zycie z dniem 15.06.2026 r.
Ustugodawca zastrzega sobie prawo do zmiany Regulaminu. Zmiany wchodzg w zycie z chwilg
ich opublikowania w Serwisie, przy czym do zaméwien ztozonych przed zmiang stosuje sie
przepisy dotychczasowe.
W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie majg przepisy prawa
polskiego, w szczegdlnosci Kodeksu cywilnego oraz Ustawy o prawach konsumenta.
Integralng czes¢ niniejszego Regulaminu stanowig zatgczniki:
Zatacznik nr 1 — Umowa Powierzenia.

Score U 5



ZALACZNIK NR 1 DO REGULAMINU

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(,UMOWA POWIERZENIA”)

Umowa Powierzenia stanowi integralng czes¢ Regulaminu i okresla zasady przetwarzania przez
Ustugodawce na zlecenie Partnera danych osobowych Klientéw za posrednictwem Serwisu zgodnie z
art. 28 RODO.

1.

10.

11.

12.

13.

§ 1. Definicje
Administrator Danych — oznacza Partnera, ktéry samodzielnie ustala cele i sposoby
przetwarzania Danych Osobowych.

Cel Przetwarzania — oznacza realizacje przez Podmiot Przetwarzajacy automatycznej analizy
kredytowe]j Raportu BIK w celu wskazania pozycji kwalifikujgcych sie do optymalizacji.

Czynnosci Przetwarzania — oznaczaja wszelkie operacje na Danych Osobowych, takie jak:
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, przegladanie,
wykorzystywanie, ujawnianie poprzez przesytanie, ograniczanie, usuwanie lub niszczenie.

Dalszy Podmiot Przetwarzajacy (DPP) — oznacza podmiot, z ktérego ustug korzysta Podmiot
Przetwarzajgcy przy wykonywaniu umowy i dokonywaniu konkretnych Czynnosci
Przetwarzania, ktory bedzie miat dostep do Danych Osobowych.

Dane Osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, ktorych dotyczy powierzenie, a ktorych szczegdtowy zakres okresla Zatacznik
nr 1 do niniejszej Umowy.

EOG — oznacza Europejski Obszar Gospodarczy.

Kontrola Przetwarzania — oznacza audyty (w tym inspekcje) zgodnosci przetwarzania Danych
Osobowych w Serwisie z przepisami prawa oraz niniejszg Umowag Powierzenia.

Naruszenie Ochrony Danych Osobowych — oznacza naruszenie bezpieczenstwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do powierzonych Danych
Osobowych.

Ocena Skutkéw dla Ochrony Danych — ocena skutkéw planowanych operacji przetwarzania, o
ktorej mowa w art. 35 RODO.

Organ Nadzorczy — Prezes Urzedu Ochrony Danych Osobowych Ilub inny wtasciwy organ
nadzorczy w rozumieniu art. 4 pkt 21 RODO.

Podmiot Przetwarzajgcy — oznacza Ustugodawce, ktéry przetwarza Dane Osobowe na wyrazne
polecenie Administratora Danych w zwigzku z realizacjg Ustug.

RODO - oznacza Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r.

Standardowe Klauzule Umowne — standardowe klauzule ochrony danych przyjete przez
Komisje Europejskg, o ktérych mowa w art. 46 RODO.
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§ 2. Przedmiot i czas trwania przetwarzania
Administrator Danych powierza Podmiotowi Przetwarzajgcemu przetwarzanie Danych
Osobowych w celu realizacji ustugi automatycznej analizy Raportéow BIK, a Podmiot
Przetwarzajacy to zlecenie przyjmuje.

Zawarcie niniejszej Umowy Powierzenia stanowi udokumentowane polecenie Administratora
Danych do przetwarzania Danych Osobowych przez Podmiot Przetwarzajacy.

§ 3. Srodki techniczne i organizacyjne
Podmiot Przetwarzajgcy zapewnia Srodki techniczne i organizacyjne adekwatne do rodzaju
Danych Osobowych oraz ryzyka naruszenia praw lub wolnosci osdb, ktdrych dane dotyczg,
zgodnie z art. 32 RODO.

Szczegdtowa lista minimalnych srodkéw technicznych i organizacyjnych stanowi Zatacznik nr 2
do niniejszej Umowy. Podmiot Przetwarzajgcy moze zmienia¢ lub wprowadzaé inne $rodki
techniczne i organizacyjne, pod warunkiem ze bedg spetniaty wymogi okreslone w ust. 1
powyzej.

§ 4. Personel Podmiotu Przetwarzajacego
Podmiot Przetwarzajacy dopusci do przetwarzania Danych Osobowych jedynie osoby
dziatajgce z jego upowaznienia, ktdrych dostep do danych jest niezbedny do prawidtowego
wykonania Ustugi.

Podmiot Przetwarzajacy zapewni, aby osoby upowaznione zobowigzaty sie do zachowania
tajemnicy przetwarzanych Danych Osobowych lub podlegaty ustawowemu obowigzkowi
zachowania tajemnicy.

§ 5. Dalsze Podmioty Przetwarzajace
Administrator Danych wyraza ogdlng zgode na korzystanie przez Podmiot Przetwarzajgcy z
ustug Dalszych Podmiotéw Przetwarzajgcych w celu prawidtowego sSwiadczenia Ustug i
bezpieczenstwa Serwisu.

Lista Dalszych Podmiotow Przetwarzajgcych, z ktorych Podmiot Przetwarzajacy korzysta na
dzien rozpoczecia obowigzywania Umowy, stanowi Zatacznik nr 3 do niniejszej Umowy.
Administrator Danych zawierajgc Umowe Powierzenia, akceptuje powierzenie przetwarzania
Danych Osobowych podmiotom wskazanym w Zatgczniku nr 3.

W przypadku zamiaru skorzystania z ustug innych Dalszych Podmiotdw Przetwarzajgcych,
Podmiot Przetwarzajgcy przekaze Administratorowi Danych informacje w postaci
elektronicznej co najmniej na 30 dni przed dokonaniem dalszego powierzenia. Zmiana
Zatacznika nr 3 nie wymaga zmiany niniejszej Umowy Powierzenia.

Administrator Danych moze zgtosi¢ umotywowany sprzeciw wobec nowego Dalszego
Podmiotu Przetwarzajgcego w terminie 14 dni od otrzymania informacji, o ktérej mowa w ust.
3 powyzej. Zgtoszenie sprzeciwu uprawnia Administratora Danych do wypowiedzenia umowy
z Podmiotem Przetwarzajgcym ze skutkiem na koniec miesigca nastepujgcego po miesigcu, w
ktorym ztozono sprzeciw.

Podmiot Przetwarzajacy naktada na Dalszy Podmiot Przetwarzajacy w drodze umowy te same
obowigzki ochrony danych, jakie wynikajg z niniejszej Umowy Powierzenia.
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Podmiot Przetwarzajacy ponosi odpowiedzialno$¢ za dziatania i zaniechania Dalszych
Podmiotéw Przetwarzajgcych jak za wtasne dziatania i zaniechania.

§ 6. Transfer danych poza Europejski Obszar Gospodarczy (EOG)
W przypadku zamiaru powierzenia przetwarzania Danych Osobowych Dalszemu Podmiotowi
Przetwarzajgcemu, ktdre wymagatoby przekazywania danych do panstw trzecich (poza EOG),
stosuje sie odpowiednio procedure informowania i zgtaszania sprzeciwu okresSlong w § 5
niniejszej Umowy Powierzenia, z tym ze informacja o nowym Dalszym Podmiocie
Przetwarzajgcym zawierac bedzie dodatkowo informacje o:

a) podstawach prawnych transferu (w szczegdlnosci: decyzja Komisji Europejskiej o
odpowiednim stopniu ochrony, Standardowe Klauzule Umowne lub inne odpowiednie
zabezpieczenia zgodnie z art. 46 RODO);

b) srodkach dodatkowych stosowanych w celu zapewnienia odpowiedniego stopnia ochrony
Danych Osobowych.

W przypadku zgtoszenia przez Administratora Danych uzasadnionego sprzeciwu wobec

nowego Dalszego Podmiotu Przetwarzajgcego majgcego siedzibe poza EOG, Podmiot
Przetwarzajacy nie jest uprawniony do przekazywania powierzonych Danych Osobowych temu
podmiotowi.

§ 7. Pomoc dla Administratora Danych
Uwzgledniajgc charakter Czynnosci Przetwarzania, Podmiot Przetwarzajgcy zapewni
Administratorowi Danych pomoc w wywigzaniu sie z obowigzkow:

wsparcia w realizacji praw oséb, ktérych dane dotyczg (art. 15—-22 RODO). W przypadku
otrzymania przez Podmiot Przetwarzajgcy zgdania bezposrednio od osoby, ktérej dane
dotycza, Podmiot Przetwarzajgcy niezwtocznie poinformuje o tym Administratora Danych.

zgtaszania Naruszenia Ochrony Danych Osobowych Organowi Nadzorczemu oraz
zawiadamiania oséb, ktorych dane dotyczg (art. 33-34 RODO).

przeprowadzenia Oceny Skutkdw dla Ochrony Danych (art. 35 RODO) poprzez udzielanie
niezbednych informacji dotyczacych dziatania Ustugi.

Na zgdanie Administratora Danych Podmiot Przetwarzajgcy udostepni wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO.

§ 8. Naruszenie Ochrony Danych Osobowych
W przypadku stwierdzenia Naruszenia Ochrony Danych Osobowych, Podmiot Przetwarzajgcy
zgtosi je Administratorowi Danych niezwtocznie, nie pdzniej niz w terminie 36 godzin od jego
stwierdzenia.

Zgtoszenie naruszenia bedzie zawieraé: opis okolicznosSci naruszenia, kategorie i przyblizong
liczbe oséb/wpiséw, ktdrych dotyczy naruszenie, mozliwe konsekwencje oraz zastosowane
Srodki zaradcze.

Podmiot Przetwarzajgcy podejmuje niezwiocznie wszelkie niezbedne s$rodki w celu
zminimalizowania negatywnych konsekwencji naruszenia.

Podmiot Przetwarzajgcy dokumentuje wszelkie Naruszenia Ochrony Danych Osobowych, w
tym okolicznosci, skutki i podjete dziatania zaradcze, zgodnie z art. 33 ust. 5 RODO.
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§ 9. Kontrola Przetwarzania
Administrator Danych jest uprawniony do przeprowadzenia Kontroli Przetwarzania Danych
Osobowych przez Podmiot Przetwarzajgcy z niniejszg Umowg Powierzenia oraz przepisami
prawa, w szczegdlnosci z RODO w kazdym czasie, po zawiadomieniu Podmiotu
Przetwarzajgcego co najmniej na 10 Dni Roboczych przed planowang datg rozpoczecia Kontroli
Przetwarzania. Zawiadomienie powinno wskazywac: zakres kontroli, planowany termin oraz
dane oséb upowaznionych do jej przeprowadzenia.

Administrator Danych nie ponosi optfat za Kontrole Przetwarzania, jesli: (i) obowigzek jej
przeprowadzenia zostat natozyt przez Organ Nadzorczy lub (ii) Kontrola Przetwarzania jest
konieczna dla wyjasnienia zaistniatego Naruszenia Ochrony Danych Osobowych.

W pozostatych przypadkach Podmiot Przetwarzajacy jest uprawniony do pobrania od
Administratora Danych optaty w celu pokrycia kosztow obstugi Kontroli Przetwarzania, zgodnie
z cennikiem stanowigcym Zatacznik nr 4.

Kontrola Przetwarzania nie moze trwac dtuzej niz 3 dni robocze, chyba ze Strony uzgodnia
inaczej.

Przed rozpoczeciem Kontroli Przetwarzania Podmiot Przetwarzajgcy ma prawo zgdac¢ od
Administratora Danych (oraz jego zewnetrznego audytora) zawarcia umowy o zachowaniu
poufnosci (NDA).

Kontrola Przetwarzania zostaje zakonczona podpisaniem przez obie Strony protokotu
zawierajgcego wnioski z kontroli oraz uzgodniony zakres ewentualnych zmian.

§ 10. Zakonczenie przetwarzania Danych Osobowych
Po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem Danych Osobowych Podmiot
Przetwarzajacy — zaleznie od decyzji Administratora Danych - zwraca Administratorowi Danych
wszelkie powierzone Dane Osobowe lub usuwa ich istniejgce kopie, chyba ze odpowiednie
przepisy prawa nakazujg przechowywanie tych Danych Osobowych.

Usuniecie Danych Osobowych z wszelkich nosnikéw elektronicznych, w tym z baz danych oraz
kopii zapasowych nastgpi nie pdzniej niz w terminie 30 dni od dnia zakonczenia obowigzywania
Umowy partnerskiej, chyba ze Strony w drodze odrebnego porozumienia ustalg inny termin.

Strony zgodnie potwierdzajg, ze obowigzek usuniecia lub zwrotu danych, o ktérym mowa w
ust. 1, nie obejmuje tych Danych Osobowych, w stosunku do ktérych Podmiot Przetwarzajgcy
stat sie samodzielnym administratorem danych osobowych na podstawie przepisow prawa i
odrebnego stosunku prawnego. Dotyczy to w szczegdlnosci sytuacji, w ktdrych Klienci (w
rozumieniu Regulaminu) samodzielnie zaakceptowali Regulamin i dokonali optaty za realizacje
ustug przez Podmiot Przetwarzajacy.

Podmiot Przetwarzajgcy zobowigzuje sie zapewnié, aby wszystkie Dalsze Podmioty
Przetwarzajgce usunety lub zanonimizowaty Dane Osobowe na zasadach okreslonych w
niniejszym paragrafie.
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ZALtACZNIKNR 1
ZAKRES DANYCH OSOBOWYCH

Kategoria osob,
ktérych dane Rodzaj danych osobowych
dotycza

Imie, nazwisko, adres e-mail,
numer telefonu, numer PESEL

lub NIP.
Klienci
Danych Raporcie BIK, w szczegélnosci:

petna historia kredytowa,
statusy zobowigzan, zadtuzenia,
punktacja scoringowa.

Czynnosci Forma
przetwarzania przetwarzania
Zbieranie,
utrwalanie,

organizowanie,
porzgdkowanie,
przechowywanie,
przegladanie,
ujawnianie poprzez
przesytanie,
usuwanie lub
niszczenie.

Elektroniczna

Score U
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ZALACZNIK NR 2

LISTA SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH
I. BEZPIECZENSTWO DANYCH OSOBOWYCH

1. Zabezpieczenia organizacyjne:

o Procedury dostepu: Podmiot Przetwarzajgcy operacyjnie kontroluje procesy nadawania i
odbierania uprawnien. Kazdorazowe przyznanie dostepu do systemow produkcyjnych i
wspierajacych wymaga weryfikacji oraz akceptacji administratora systemu, a dziatania te sg
rejestrowane w dziennikach zdarzen. W przypadku zakoriczenia wspdtpracy z personelem,
dostepy i klucze dostepowe sg niezwtocznie blokowane i usuwane.

e Szkolenia personelu: Osoby dopuszczone do przetwarzania danych przechodza szkolenie z
zakresu ochrony danych osobowych i bezpieczenstwa informacji oraz sg zobowigzane do
zachowania tajemnicy.

e Zarzadzanie incydentami: Podmiot Przetwarzajacy posiada Procedure zarzadzania
incydentami, wykorzystuje zautomatyzowane systemy do wykrywania zdarzen sieciowych i
aplikacyjnych oraz dedykowang, centralng platforme zgtoszeniowg umozliwiajgca rejestracje,
identyfikacje oraz biezgcg obstuge zdarzen zwigzanych z bezpieczeristwem.

2. Zabezpieczenia dotyczace bezpieczenstwa fizycznego i modelu pracy:

¢ Model pracy zdalnej: Podmiot Przetwarzajgcy dziata w modelu pracy w petni zdalnej i nie
utrzymuje fizycznej infrastruktury biurowej ani wtasnych serwerowni. Dane nie s3
przechowywane lokalnie na urzgdzeniach koncowych zespotu.

e Bezpieczenstwo Centréow Danych: Infrastruktura produkcyjna hostowana jest wytgcznie w
renomowanych centrach danych, ktére posiadajg certyfikaty bezpieczenstwa fizycznego SOC 2
oraz ISO 27001.

3. Zabezpieczenia dotyczace kontroli dostepu:

¢ Unikalne identyfikatory: Kazdy cztonek personelu posiada indywidualne, odrebne konto
dostepowe do systemow informatycznych.

e Dostep do infrastruktury: Dostep do serwerdw na platformie hostingowej realizowany jest
wytacznie za pomoca bezpiecznych protokotow komunikacyjnych przy uzyciu indywidualnych,
asymetrycznych kluczy kryptograficznych. Tradycyjny dostep hastowy do systeméw
bazodanowych i serwerdw jest zablokowany.

e Kontrola uprawnien (RBAC): Wdrozono system kontroli dostepu oparty na rolach,
ograniczajagcy uprawnienia uzytkownikéw wytgcznie do zasobdw niezbednych do
wykonywania ich konkretnych zadan.

4. Zabezpieczenia dotyczace bezpieczenstwa operacyjnego:

e Zarzadzanie podatnosciami: Wdrozono zautomatyzowane, cotygodniowe skanowanie
zaleznosci kodu zrédtowego i uzywanych bibliotek pod katem znanych podatnosci, raportujgce
wykryte btedy bezposrednio do kanatéw monitoringu zespotu deweloperskiego.

e Zarzadzanie zmiang: Proces wdrozeniowy oparty jest o profesjonalny system kontroli wersji z
wymogiem procedury weryfikacji kodu (code review) oraz automatycznych testow
jednostkowych i integracyjnych na odseparowanym s$rodowisku testowym przed kazdym
wdrozeniem produkcyjnym.
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e Ochrona stacji roboczych: Wszystkie urzadzenia koricowe personelu posiadajg aktywne i
automatycznie aktualizowane oprogramowanie antywirusowe oraz systemowe zapory
sieciowe. Wdrozono automatyczng blokade ekranu po czasie nieaktywnosci.

1. BEZPIECZENSTWO SERWISU

Zabezpieczenia Serwisu zostaty zaprojektowane i wdrozone w oparciu o architekture wielowarstwowa
oraz standardy OWASP.

1. Zabezpieczenia sieciowe i strefy ochronne:

¢ Wielowarstwowa ochrona sieci: Na brzegu sieci wdrozono architekture ochronng typu Web
Application Firewall (WAF), zapewniajgcg aktywng ochrone przed atakami DDoS, rozproszong
sie¢ dostarczania tresci (CDN) oraz bezpieczny, filtrowany system DNS.

e lzolacja ustug: Komponenty systemu sg izolowane na poziomie proceséw wirtualnych przy
uzyciu restrykcyjnych regut firewallu i wydzielonych portéw komunikacyjnych. Srodowisko
produkcyijne jest catkowicie odseparowane sieciowo i zasobowo od srodowiska testowego.

2. Szyfrowanie danych i mechanizmy kryptograficzne:

e Szyfrowanie danych w spoczynku (Encryption at Rest): Dane osobowe w bazie danych s3
szyfrowane przy uzyciu silnego algorytmu AES-256.

e Zarzadzanie kluczami: Klucze kryptograficzne sg fizycznie i logicznie odseparowane od
serwerdow aplikacyjnych i przechowywane w dedykowanym, bezpiecznym systemie
zarzadzania sekretami. Dodatkowo dostawca hostingu zapewnia szyfrowanie na poziomie
fizycznych nosnikow danych.

e Szyfrowanie danych w ruchu (Encryption in Transit): Cata komunikacja z Serwisem odbywa sie
przez bezpieczne, szyfrowane kanaty z wykorzystaniem protokotu TLS 1.3, aktywnego
mechanizmu HSTS oraz HTTP/3.

3. Autoryzacja i kontrola sesji:

e Zabezpieczenie sesji: Autoryzacja uzytkownikéw i proceséw w aplikacji realizowana jest w
oparciu o bezpieczne, kryptograficznie podpisane tokeny autoryzacyjne.

e Walidacja danych: System realizuje Scistg walidacje i filtrowanie wszystkich parametréow
wejsciowych przesytanych do aplikacji w celu ochrony przed wstrzykiwaniem ztosliwego kodu
(np. SQL Injection, XSS).

4. Monitorowanie i dzienniki zdarzen (Logowanie):

e Zintegrowany system logéw: Zdarzenia systemowe, btedy aplikacji, proby logowania oraz
operacje wykonywane przez uzytkownikow i administratoréw sg centralnie rejestrowane i
indeksowane za pomocg zaawansowanego stosu analitycznego do analizy logéw.

e Pseudonimizacja logéw: W dziennikach zdarzen (logach) stosuje sie technike pseudonimizacji
— bezposrednie dane identyfikacyjne uzytkownikéw (takie jak imiona czy nazwiska) s3
zastepowane wewnetrznymi identyfikatorami systemowymi (ID).

5. Kopie zapasowe i ciggtos¢ dziatania:

e Strategia backupow: Podmiot Przetwarzajacy realizuje procedure codziennych,
automatycznych kopii zapasowych baz danych.
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e Testy odtworzeniowe: Integralno$¢ i dostepnos$¢ kopii zapasowych jest regularnie
weryfikowana poprzez testowe odtwarzanie danych na odseparowanym S$rodowisku
testowym.

6. Testowanie bezpieczenstwa:

e Weryfikacja podatnosci: Poziom bezpieczenstwa infrastruktury oraz podatnosci aplikacji
weryfikowany jest dwuwarstwowo: poprzez zautomatyzowane, cotygodniowe skanowanie
kodu i uzywanych bibliotek (skan zaleznosci OWASP) oraz regularne, kwartalne, zewnetrzne
skany podatnosci infrastruktury sieciowej realizowane za pomocg dedykowanych, uznanych na
rynku platform automatyki audytowe;.
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ZALACZNIKNR 3

LISTA DALSZYCH PODMIOTOW PRZETWARZAJACYCH

Nazwa Dalszego
Lp. Podmiotu
Przetwarzajacego

1. DigitalOcean LLC

Link Mobility Poland sp.

Z 0.0.

Adres

105 Edgeview Drive,
Suite 425,
Broomfield, CO
80021, USA

ul. Toszecka 101, 44-
100 Gliwice, Polska

Miejsce
przetwarzania

EOG

(Centrum danych:
Niemcy)

Polska

Score U

Cel dalszego powierzenia

Ustugi infrastruktury
chmury obliczeniowej

Ustuga automatycznej
wysytki powiadomien SMS
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ZAtACZNIKNR 4
CENNIK OBStUGI KONTROLI PRZETWARZANIA

Wszystkie koszty zostaty podane w kwotach netto (nalezy doliczyé podatek VAT).
e 130 zt — Godzina pracy osoby zaangazowanej w Kontrole Przetwarzania w zakresie audytu
Srodkow technicznych, infrastruktury serwerowej oraz kodu.

e 160 zt — Godzina pracy Inspektora Ochrony Danych (10D).

e 50 zt — Godzina pracy pozostatych oséb zaangazowanych w Kontrole Przetwarzania, w
szczegblnosci w zakresie audytu dokumentacji prawnej, procedur i rejestrow.
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